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l PROPOSITO DEL PROCEDIMIENTO

Configurar la red de computo en los dispositivos de los usuarios, es decir, en equipos de
coémputo y portatiles, para que puedan tener conexion cableada a la red principal del Centro
de Investigacion en Computacion.
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Il. ALCANCE

El Centro de Investigacion en Computaciéon (en adelante CIC) en su estructura tiene a la
Subdireccion de Desarrollo Tecnolégico, siendo uno de sus propositos apoyar al desarrollo
tecnoldgico, motivo por el cual este procedimiento es aplicable para toda la Comunidad del
CIC y aplicado por todo el personal que conforma el organigrama Subdireccién de
Desarrollo Tecnoldgico.
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M. DOCUMENTOS DE REFERENCIA Y NORMAS DE OPERACION

Manual de Organizacién del Centro de Investigacion en Computacion. - 4 de julio de 2025.

Norma ISO 9001:2015 - Sistema de Gestidon de la Calidad- Requisitos NMX-CC-9001-IMNC-
2015.

Norma ISO 9000:2015 - Fundamentos y vocabulario NMX-CC-9000-IMNC-2008.

Norma ISO/IEC 27001:2022 — Tecnologia de la Informacion — Técnicas de Seguridad —
Sistemas de Gestidn de la Seguridad de la Informacién.

ISO/IEC 27002:2022 Seguridad de la Informacion, Ciberseguridad y Proteccion de la
Privacidad — Controles de Seguridad de la Informacion.

ISO/IEC 27005:2022 Tecnologia de la Informacion — Técnicas de Seguridad — Gestion del
riesgo en la Seguridad de la Informacién.

DOF: 06/09/2021. ACUERDO por el que se emiten las politicas y disposiciones para impulsar
el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacion y comunicacion, y la seguridad de la informacion en la Administracién Publica
Federal.

Objetivos alineados a la Politica General de Sl.
https://www.ipn.mx/assets/files/cenac/docs/normatividad/objetivos-alineados.pdf

POLITICA INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION. (29/10/2021).
https://www.ipn.mx/assets/files/cenac/docs/normatividad/politica-sequridad.pdf
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V.

1.

2.

3.

POLITICAS DE OPERACION

La configuracién de la red se podra realizar en todos los equipos de computo operando
en el CIC, cuando la compatibilidad lo permita.

La configuracién de la red se podra realizar en todos los equipos de computo operando
en el CIC, cuando la compatibilidad lo permita.

La configuracion de la red se podra realizar en todos los equipos de telecomunicaciones
operando en el CIC, cuando la Subdireccién de Desarrollo Tecnoldgico lo apruebe.

. Se configurara la red a equipos de computo y telecomunicaciones no Institucionales,

cuando estos se encuentren registrados en el Departamento de Recursos Materiales y
Servicios, y tengan la aprobacion de uso por la Subdireccion de Desarrollo Tecnolégico;
asi también, cuando la compatibilidad lo permita.

Se configurara la red a equipos de cémputo y telecomunicaciones no Institucionales,
sin responsabilidad del area que lo instalé por problemas funcionales.

. Se brindara el servicio de configuracién de la red exclusivamente a la Comunidad del

CIC.

La persona solicitante sera responsable exclusiva de la informaciéon que por el rol o
cargo tengan en su resguardo, en ningun caso habra transferencia de responsabilidad
al personal que atienda la solicitud.

. Se asociara solo una IP por persona, por lo que, si requiere una adicional debera

solicitarla a la Subdireccion de Desarrollo Tecnoldgico.
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ACTIVIDAD RESPONSABLE REGISTROS

1. Se recibe la solicitud de configuracion de red |[DSTO Plataforma
cableada a través de la plataforma informatica
de gestion de servicios, posterior al registro
por parte del usuario.

2. Se verifica si el usuario ya cuenta con una |DSTO
direccion IP asignada en el sistema de
administracion de red (SABER).

3. Se determina si existe una IP previamente
asociada:

No: 4.Si. 5

4. Se procede a asociar una nueva direccion IP | DSTO
al usuario en el sistema SABER

5. Se continua con la configuracion en el |[DSTO
dispositivo

6. Se configura manualmente la direccion IP en
el dispositivo del usuario

7. Se realiza una prueba de conectividad para |DSTO
verificar que el dispositivo se comunica
correctamente con la red institucional.

8. Se determina si la configuracién fue exitosa DSTO
No: 9, Si: 12

9. Se solicita apoyo al Departamento de |DSTO
Integracion Tecnolégica (DIT) para realizar
una revision avanzada de la configuracion.

10.El personal técnico revisa la configuracion en |DIT
los equipos de telecomunicaciones (switches,
patch panels, VLANs, etc.) para identificar
posibles fallas.

11.Se determina si la configuracion fue corregida |DIT
y el servicio restaurado
No: 10, Si: 12

12. Se documenta el resultado en la plataforma |DSTO, DIT
informatica, se informa al usuario y se
adjuntan evidencias de la configuracion
realizada (capturas, logs, pruebas de
conectividad).
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ACTIVIDAD RESPONSABLE REGISTROS

FIN DE PROCEDIMIENTO
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